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Abstract

This paper is 2 resume of the master thesis presented by the author [Bo97] and represent the ess
and some results. A more detailed version may be obtained at http://www.ime.usp.br/~sborger/index_html.

The utilization of the family of protocols known as TCP/IP has grown, lately, very fast in companies

educational institutions. This growth i1s due to the capacity of those protocols to connect applications in several
different coraputer platforms. The most impressive example of its usage is the global Internet network.

the

With the growth of networks, the system administrators need to implement ways to monitor and control
environment in order to maintain in correct shape the network, its connections and servers. In IP networks,
management may be achieved using SNMP agents (processes that use the [P network management protocol, the
SNMP) and the MIB-II (standard table with management objects). The implementation of an efficient and effective
management policy requires that the network administrator deeply understands the network, the protocols and
applications used in the environment.

Based on the context described, our work is divided into two parts. In the first, there is an introduction about
TCP/IP and networks, starting with the evolution of protocols, IP addressing, routing and routing algorithms,
naming systen and SNMP network management. We show though examples how the major components of a
TCP/TIP network work.

In the second part, we describe our new method for performance analysis of IP networks using SNMP and parallel
coordinates. We show how the network administrator may use this method to detect and understand network
information and problems though a graphical visualization process.

We have divided this second part into tree items. In the first, we introduce notions about parallel coordinates and
how to use them in the behavior visualization of a group of variables. In the second, we describe systematically the
method we developed, specifically for the analysis of network performance. In the third, we document some
experiments and simulations to show the usage of the method in verifying conjectures about networks and its
performance through the parallel coordinate system.
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1. Introducao

1.1 Introducdo ao trabalho

Os protocolos de comunicac¢do utilizados para a interligagdo de computadores em redes, tem recebido atengao
especial nos ultimos anos. Os fatores responsaveis por esse atenc@o estdo ligados ao aumento de produtividade de
individuos que utilizam aplicagdes, mecanismos de compartilhamento de informagdes e recursos, entre pessoas €
grupos de trabalho, disponiveis nessas redes de computadores.

Por ser considerado um protocolo aberto, ou seja, com arquitetura interna publica, o TCP/IP (Transmission Control
Protocol/Internet Protocol) é um dos mais utilizados e difundidos protocolos de interligacdo para formagio de redes
de computadores. Sua ampla utilizagdo tem raizes histdricas associadas a sua implementacdo nos mais diversos
sistemas operacionais ¢ plataformas de hardware. A principal caracteristica desse protocolo é a possibilidade de
interligar e interoperar aplicagbes em sistemas operacionais distintos, tanto sob o aspecto de software como
hardware. E um dos protocolos de comunicagio de dados mais utilizando no mundo, sendo a base de interligagdo

da rede mundial de computadores, a Internet.

O TCP/IP agrega uma série de protocolos com fun¢des especificas. Pode ser considerado como uma familia de
protocolos inter-relacionados através de interfaces de programacao e modelado através de um conjunto de camadas.
Na parte inicial de nosso trabalho descrevemos conceitos e conjuntos de protocolos compreendidos dentro do
TCP/IP que auxiliardo o entendimento do problema de andlise de desempenho de redes IP através do uso do
protocolo de geréncia SNMP (Simple Network Management Protocol). Nesse texto abordamos de maneira nao
tradicional o estudo da elaboragdo de redes IP, com foco em casos e experiéncias como administrador de redes.

Na segunda parte do trabalho fazemos uma introdugfo conceitual sobre o método de representacio grafica de varias
varidveis através do sistema de coordenadas paralelas e a correspondéncia empirica da representacdo grafica de
pontos e retas no plano cartesiano (R?) e no sistema de coordenadas paralelas (R"). Esses conceitos sao unidos 40
problema de geréncia de desempenho de redes na terceira parte do trabalho, onde descrevemos um método original
de analise de desempenho de redes IP utilizando coordenadas paralelas. Para isso utilizamos o protocolo de
geréncia SNMP como meio de obtencdo das informagdes sobre a rede e seus dispositivos através de variaveis da
MIB (Management Information Base). Com isso mostramos que através da anélise de um subconjunto significativo
das informacio coletadas é possivel caracterizar algum tipo de desempenho relacionado a2 uma estacao de trabalho
ou uma rede de computadores, permitindo a simplificacdo do problema de analise de desempenho.

1.1.1.1 Caracterizacdo do problema

Os maiores problemas enfrentados para a andlise de desempenho de redes de computadores e sistemas
computacionais integrados sao relacionados ao grande nimero de varidveis associadas direta ou indirctamente ao
desempenho desse sistema, ou rede, e a dindmica da mudanca destas informagdes. Se considerarmos uma tnica
estacdo de trabalho ou um sistema computacional integrado, acreditamos que muitas variaveis associadas ao
desempenho dessa esta¢ao ou sistema tem valores proporcionais ou tém um comportamento em func¢ao do tempo
compativel com outra varidvel desse mesmo sistema. Analogamente, conjecturamos que em uma rede de
computadores algumas varidveis de um elemento da rede sdo proporcionais, equivalentes ou tem um
comportamento em funcio do tempo compativel com varidveis de outros elementos de rede. Dentro do escopo de
nossa pesquisa, provamos de maneira inédita que essas conjecturas sdo verdadeiras e portanto ¢ possivel simplificar
o problema de anélise de desempenho de redes e sistemas computacionais.

Geralmente a analise de desempenho ¢é feita por especialistas que, baseando-se em experiéncia pessoal ¢
conhecimento especifico do ambiente, escolhem arbitrariamente algumas varidveis isoladas para analise. Assim, o
processo sistemético para a escolha de um subconjunto significativo de variaveis associadas a desempenho de
estagdes, redes ou sistemas complexos € um problema em aberto. Em nosso trabalho desenvolvemos um méiodo ¢
um critério inéditos que permitem a escolha coerente de um conjunto de varidveis permitindo analisar o
desempenho de redes e sistemas computacionais. Esse resultado passa por uma validacao da informagao coletada e
a eliminacio das informacoes redundantes similares e constantes inerentes ao sistema ou rede considerados.
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Outro resultado inédito € a possibilidade de identificagio de problemas, defeitos ou o bom funcion: \menio
estagdo ou rede de computadores através da visualizagio simulidnea de um subconjunto de varidveis que perte
2 essa estac@o ou aos elementos que compde uma rede de computadores. A obtencfo desse resuliado depende
método de selecdo de varidveis e associagdo visual das mesmas.

2. RedesIP

Nessa primeira parte do trabalho fazemos uma coletanea de experiéncias praticas com a intencao de desenvolver
um texto pratico, diddtico e interessante, que pudesse ser utilizado como base para um curso de redes aberias A
seguir vamos brevemente citar alguns pontos, porém sem profundldade com a intengdo de enumerar o que (o
desenvolvido nesta parte de nosso trabalho. 7

2.1 Introducdo ao TCP/TP

Na década de 60, o departamento de defesa dos Estados Unidos, através de suas agéncias de desen
pesquisa, financiou o desenvolvimento de um conjunto de protocolos de interligacio de compu
computadores, conhecido nos dias de hoje como TCP/IP (Transmission Control Protocol / Iniernel Protocol).
isso, com 'putadof s com diferentes Zinguagens de maqu1na I;ur%cf am conectar-se independentemente

ivimentio ¢

adores ¢ 1

protocolos
f rma adequada
tﬁcox exdo enire redes,

i a disponibilidade e
anterior a implantacao.

Assim, geréncia de redes ¢ um fator primordial no desenvolvimento na arquitetura e projelo de uma rede
computadores. Dividimos essa disciplina em 6 dreas afins. Geréncia de Negécio, Geréncia de Operacao. Gere
de Problema, Geréncia de Mudanga, Geréncia de Configuragido ¢ Geréncia de Desempenho. Essa dltima trata du
monitoracio, ajuste e desempenho de cada elemento que compde o ambiente através da monitoragdo continua do
desempenho dos dispositivos que compde o ambiente com a finalidade de planejamento da capacidade futura.

2.3 Modelo bdsico

A terminologia utilizada para a elaboracdo de redes TCP/IP é composta de siglas ¢ termos especificos gu
geralmente indicam o servigo ou tipo de servi¢o utilizado. Adotamos um modelo simplificado para a caracterizaga
dos servigos. Na figura a seguir estd representada uma divisdo em termos de funcionalidade para o promu)l
TCP/IP. Em cada um dos niveis, ou camadas, sdo implementados um ou mais servicos. A comunicagio dentro de
uma estagdo ¢ realizada sempre entre dois niveis adjacentes através de uma APl (Application Programming
Interface) especifica do servigo ou protocolo.
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Aplicagédo SMT‘P, Telnet, FTP, Gopher, e-mail, HTTP

Transporte TCP,UDP
Rede IP,ICMP, ARP, RARP
Ligacédo Hardware e Interface de rede

Fig. 1 - Modelo simplificado da arquitetura TCP/IP.

Ao pensarmos na claboracao de um projeto de arquitetura de redes, cuidados especiais devem ser tomados com
relacdo as defini¢des junto ao nivel de rede. Ou seja na estruturacao e definicdo do enderecamento IP e nas politicas
de roteamento e envio de mensagens. Esses cuidados sdo essenciais pois é nesse nivel que s@o estabelecidas as
interligacGes I6gicas entre os dispositivos. As conseqiiéncias de erros nesse nivel inviabilizam a comunicacdo ou
criam problemas graves de desempenho e qualidade de servigo.

2.4 Enderecamento

O propésito de uma rede é prover conectividade entre computadores, estacdes e dispositivos interligados, dando aos
usudrios desses a possibilidade de se comunicar, trocar informagdes, obter servicos e compartilhar recursos. Ou seja,
uma rede deve prover comunicacio bilateral confidvel onde cada elemento mantém um identificador Gnico. Assim,
em redes [P designa-se 111111% endereco IP (Internet address) para cada elemento participante da rede identificando
assim um host.

Os enderecos 1P s3o ntiimeros de 32 bits compostos de duas partes. A primeira parte € chamada de network number,
ou nimero da rede, servindo para identificar a rede e utilizado para o roteamento dos datagramas [P pela rede. A
segunda parte, o host number, serve para identificar um computador ou estacdo de trabalho em um segmento de
rede. A distribuicao do network number e do host number entre estes 32 bits nao € fixa nem igual. O tamanho de
cada parte depende da classe de enderecamento e o esquema de mascaras uiilizados na divisao em sub-redes [P. O
endereco IP € normalmente dividido ecm quatro conjuntos de 8 bits cada, separados por pontos decimais. Um
exemplo desta representacio, conhecida como dotted decimal notation, € o endereco 131.67.4.223.

Uma rede, ou segmento de enderegos IP pode ser dividido através do uso de mascaras. Com isso, dividimos um
conjunto de enderecos [P em dois ou mais conjuntos de enderecos IP formando miltiplas sub-redes independentes,
ou seja dividimos o network number. Se essa divisao for eqiittativa chamamaos essas sub-redes de balanceadas, caso
contrarno de ndo balanceadas.

Através dessa divisao dos enderecos [P em sub-redes, € possivel elaborar um esquema de roteamento de mensagens
implementado em uma tabela chamada tabela de roteamento. Nessa tabela estdo associadas em cada linha
informagdes para a determinacao correta do caminho que uma mensagem deve seguir para atingir o seu destino.
Essas informagdes incluem o endereco IP, a interface de comunicacdo, a mdscara e outras informacdes. Por
conseguinte a elaboracdo de mecanismos para a divisdo correta de enderecos IP em sub-redes € essencial. Em nosso
trabalho apresentamos dois métodos simples que podemn auxiliar um administrador de redes nessa tarefa.

2.5 Arquitetura e topologia para backbone

A arquitetura topoldgica utilizada para a elaboragdo de uma rede e as interligagOes entre sub-redes ¢ um fator
importante, ligado a caracterfsticas como desempenho, confiabilidade e seguranca. A definicdo antecipada de
politicas e critérios auxilia a administracao do ambiente como um todo. Nesse item, nfo pretendemos exaurir o
assunto, pois seria impossivel enumerar todas as possiveis topologias de interligacio de sub-redes. Em nosso
trabalho expusemos dois exemplos classicos de interligacdo para a defini¢do de um backbone para as sub-redes, a
primeira arquitetura chamamos de backbone colapsado no roteador ¢ a segunda de backbone colapsado em rede.
A configuragio de um sistema utilizando a arquitetura colapsada no roteador é geralmente mais simples nos
roteadores periféricos e mais complexa no roteador principal e vice-versa na configuracao colapsada em rede.
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3. Roteamento

=

entre os elementos de uma rede IP. O correto planejamento e uso das técnicas de roteamentio de pacotes entre redes
¢ uma disciplina fundamental para a manutencao de bons niveis de desempenho nas redes e suas interligacdes. Em
redes IP a estrutura responsivel pelo envio de pacotes entre elementos da rede ¢ um esquemas de roteamento
baseado na existéncia de sisternas de roteamento independentes e interligados, chamados de Sisiemas Autonomos
(Autonomous Systems) que utilizam protocolos internos, IGP (Internal Gateway Protocol). ¢ protocolos externocs,
EGP (External Gateway Protocol) e BGP (Border Gateway Protocol).

Roteamento de pacotes ou datagramas em redes é sem divida o assunto mais importante ligado 2 comunicagao
1

Existem basicamente duas formas de implementagdo de esquemas de roteamento, a primeira chamada de
roleamento estdtico e a segunda chamada de roteamento dindmico. Nessa segunda modalidade. temos
principalmente o protocolo RIP (Routing Inierface Protocol) e o OSPF (Open Shortest Path First). Ambos podem
ser utilizados como IGP ou EGP em arquiteturas de redes. :

Apesar da distingdo feita com os protocolos de roteamento € muito comum a combinacio de protoco :
elaborac¢io de um sistema. Em nosso trabalho descrevemos trés cendrios com composicio de protocolos. O Primeiro
cendrio € de um Backbone OSPF com interligagio RIP, com esse ambiente permitimos a interligacio de srandes
sistemas OSPF através de mecanismos de auto descoberta de rotas existentes no RIP. O segundo cendrio chamamos
de pontos de conexdo, pois mostra arquitetura versatil e confidvel para a implementacio da interligac
provedores de acesso a Internet. O terceiro cendrio elucida e mostra como resolver um problema complexo er
Internet, que ¢ a elaboracio de rotas alternativas na Internet.

com

redes

4. Sistema de nomes

A utilizacdo de nomes para representar os nés de uma rede IP serve para facilitar a identificacio e localizacao dos
mesmos, além de facilitar a associacdo de servicos especificos a um né da rede. A associagio de nomes a endercgos
IP ¢ simples e pode ser entendido como uma iabela contendo uma lista de enderecos [P dos nds da rede ¢ os nomes
associados a esses enderegos e o processo de obleng@o de um endereco IP a partir de um nome ou vice-versa ¢
chamado de name resolution (resolugao de nomes).

Existem duas formas de implementar um sistema de nomes em uma rede IP, a hierdrquica e a ndo hierdrquica. A
forma ndo hierdrquica € chamada de Flat Network (rede plana), sendo baseado na existéncia de um arquivo
chamado host table (tabela de elementos) em todos os elementos da rede. A forma hierdarquica ¢é chamada dc
Domain Naming Svstem (sistema de nomes por dominio), sendo baseada na existéncia de um ou mais elementos
que possuem a funcao de servidores de nomes (Nanie Servers ou DNS - Domain Name Servers).

5. Geréncia de redes

A geréncia de redes é um processo de controle, armazenamento ¢ andlise das informagoes existentes nos elementos
gerencidveis. Cada elemento de rede gerenciavel é conhecido como um né gerenciavel ¢ representa ou um clemento
fisico ou légico. De maneira genérica o modelo de geréncia é tipicamente 1:N onde um elemento geréncia um
conjunio de agentes na rede.

Principio basico da Geréncia de redes

“O impacto da adicao das fungdes associadas a geréncia de redes a nds gerencidveis deve ser minimo, refletindo
. o »l
impacto minimo sobre a rede e todos seus elementos.”

Consideremos uma rede contendo um conjunto de elementos, cada qual com uma fun¢ao pré-definida. Temos pelo
principio bésico de geréncia, que a adigdo de um agente, de geréncia de rede, a um elemento de rede deve causar o
minimo de impacto no desempenho das fun¢des normais desse elemento. Ainda pelo mesmo principio temos que a
intera¢@o entre um conjunto desses agentes e a aplicacio de geréncia dessa rede, devem causar impacto minimo
sobre a operagao e desempenho normais da rede.

'Essa é uma traducio livre do principio, extraido de [Ro95].
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Apesar da funcao de geréncia ser desejével em quase todos os elementos da rede, o papel de um elemento de rede
nao é ser gerencidvel, e portanto, a utilizacdo de recursos por esse agente deve ser minima, nao alterando o
desempenho normal do elemento. Por outro lado a aplicacao de geréncia de rede realiza uma funcao que utiliza
grande quantidade de recursos da estacao onde se encontra instalada. Dessa forma, a utilizagao de uma estagao com
a funcao de geréncia da rede ¢ desejavel, pois garante que a adigdo dessa aplicacdo de geréncia ndo altere o
desempenho da fungao dessa estagao, que € gerenciar a rede.

No ambito de redes que utilizam o protocolo TCP/IP a geréncia de redes pode ser feita utilizando-se o protocolo
SNMP (Simple Network Management Protocol). Esse protocolo, pertencente a familia de protocolos que compde o
TCP/IP, é baseado em trés especificagdes que definem a estrutura da informacdo gerenciada, a estrutura de
armazenamento das informacdes e o protocolo de intercAmbio de mensagens de geréncia. O modelo de arquitetura
para geréncia de redes proposto em [Ca93a] se baseia existéncia de um elemento de rede designado como gerente,
um ou mais elementos de rede designados como agentes e um protocolo definido para a troca de informagdes entre
gerentes e agentes. O protocolo de troca de informagdes utiliza o modelo de pedido, resposta e traps (eventos).

Pedido

Processo ‘ Processo

@ion& _— S Agenle
T e Resposta o T

I ~
evento ou (rap

Fig. 2 - Modelo agente, gerente implementado no protocolo SNMP.

O agente € um processo executado em um elemento de rede, que obtém informagdes desse clemento armazenando-
as em uma base de informacdes prépria, chamada MIB (Management Information Base). A aplicagao gerenic
obtém as informacoes de vdrios agentes ¢ as manipula de maneira distinta, de acordo com uma tarefa especifica.
Geralmente possui algum tipo de interface grafica que possibilita a visualizacdo das informagoes coletadas. O
método utilizado pelo gerenie para coletar as informagdes de geréncia pode ser chamado de passivo, ativo ou por
evenios.

As informagdes gerencidveis, contidas na MIB e implementadas nesse modelo de geréncia sao descritas em ASN. 1
(Abstract Syntax Notation One) como um conjunto de objetos gerencidveis, sendo estruturadas de acordo com o
modelo proposto no SMI (Structure Management Information) [Ro90] e agrupadas em médulos de uma MIB
[Ro91]. Um objeto ativo, ou seja, instalado e operando em um processo agente, é chamado de instdncia desse
objeto, devendo representar o estado em que o elemento gerenciado se encontra em um determinado instante.

6. Coordenadas Paralelas

6.1 Conceitos

o . p . . . . . . . . - s3(In94a]
in the spirit of Descartes. Visualization provides insight through images.

A representacio visual de valores de varidveis pode trazer melhor compreensido ao comportamento de um sistema
como um todo, pois a capacidade humana de associacdo e andlise de informacdes € intensamente ampliada através
da representagao gréafica das varidveis desses sistemas. Tradicionalmente representamos sisteias com uma, duas ou
irés variaveis através de eixos lineares, sistemas cartesianos e diagramas tridimensionais. Por vezes até podemos ver
abstracOes que representam graficamente alguns problemas com quatro varidveis através de artificios de desenho e
projecho. Hssa dificuldade de associagdo de sistemas com mais que (rés varidveis com alguma forma de
representaghes grafica ocorre pela prépria caracteristica tridimensional da natureza.

O objetivo do método de representacdo grafica através coordenadas paralelas, proposto em [In94a], € simplificar o
processo de visualizag@o e andlise de sistemas complexos envolvendo vdrias varidveis através de uma representacao
visual graficamente concisa. O método permite a visualizagio de espacos euclidianos N-dimensionais através de
uma representagdo cartesiana bi-dimensional. A visualizagdo desse conjunto de miltiplas dimensdes em
coordenadas paralelas € obtida através do mapeamento sistematico de subconjuntos do R" em subconjuntos do R*. O
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L. . . . . N

principal resultado obtido ¢ que qualquer linha no R" pode ser representada, sem perda: de informacao. cm
- £ (e gie s s i i FeiWE e N [t £ 3

coordenadas paralelas através de N-1 pontos no planoc. ‘

6.2 Representacdo grdfica

O sistema de coordenadas paralelas é formado através de N eixos perpendiculares dispostos de mancira eqiiidistant

HIiC

uns dos outros, ¢ perpendiculares ao eixo horizontal x do sistema cartesiano xy. Esses eixos t&m a mesma oricniacac

positiva do eixo cartesiano y. sendo o primeiro eixo das coordenadas paralelas coincidente como cixo v do sisterna
cartesiano.

Nesse sistema, a representagdo de um ponto C pertencente a R” com proje¢des nos eixos X, X, iguaisa (', O, & fein
através de suas projecoes €. €, nos eixos X'y, X', formando um segmento de reta ¢’, como pode ser visto em (a)

- . .- N L. X .
e (b) na Fig. 3. Se considerarmos esse ponto CeR"™, obtemos no diagrama de coordenadas paralelas uma poligonal.

também na Fig. 3.

)
X,
4 £
¢
I C: - & //C,‘;, o
® Crr ] \\
h o G | / /i
, A G / .
. - ,
X (,‘,w 2'\’\ '
d (&) \ ' (‘\‘ /
X' X' s '
. ) X' Xs X. X X0 Xeo Xn: X0 X

Fig. 3 - Representacio de um ponto (" através de ¢* em coordenadas paralelas em R” (a). (b) ¢ R™.

Uma reta / no R € representada em coordenadas paralelas por um feixe de segmentos de reta como pode ser visto
B . N . -

em (a) ¢ (b) na Fig. 4. Esse mesmo segmento de reta / no R™ € representado em coordenadas paralelas através de um

feixe de poligonais, Fig. 4.

¥ y
& X;
L g ! § ! 1
l
PR 1 P /
- L . P2 pll/ Y,
i , ¢
. B o P . . 4
P N » p z/
P P p'},/ : & X
! ' 7
3 R NN
2207 — :\Y
v T NN
XN X9 A \Q:
(@ ) X\ X, X X Xina X0 X'

Fig. 4 - Representacio de uma reta [ através de p’; em coordenadas paralelas em R* (a). (b) ¢ R™.

Na Fig. 4, a reta / é representada em coordenadas paralelas por um conjunto infinito de segmentos de reta p’; em
R®. Esses segmentos de reta se encontram em um mesmo ponto que designaremos por /°. Em nosso trabalho
estaremos denominando [” de ponto de convergéncia (em [In94al, o ponto I’ é denominado de envelope da familia
de poligonais). Esse ponto nos auxiliard no processo de visualizagdo de alguns padrdes graficos geométricos cuja
representacdo equivalente no sistema cartesiano € conhecida. Assim, cada ponto P; de / é representado por uma
poligonal p’i correspondente no sistema de coordenadas paralelas.
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N s g A _ .
Essa mesma rela no R" possui védrios pontos de convergéncia, nesse caso, poderdo existir N-1 pontos de
convergéncia [I’; distintos, um para cada projecdo da reta [ nos planos formados através dos eixos adjacentes no
sistema de coordenadas paralelas.

Fica claro que o ganho de visualizacao obtido no ‘sistema de coordenadas paralelas somente ¢é possivel, e estd
diretamente associado, a0 mapeamento sistematico do R" em subconjuntos pertencentes a R*. Também é facil
observar que a permutacdo dos eixos dimensionais forneceria, eventualmente, outros padroes graficos, mais simples
ou complexos de serem analisados. A prova da equivaléncia dessas permutacdes de eixos dimensionais encontra-se
em [In94a].

6.3 Método de visualizacdo e andlise

O processo de anélise atra\vés da visualizag¢@o de elementos N-dimensionais pelo sistema de coordenadas paralelas €
obtido através da possibilidade de percepcdo do comportamento de subconjuntos bi-dimensionais de varidveis.
Dessa maneira, podemos simplificar de maneira visual um problema que envolve o relacionamento de N varidveis
em varios pequenos problemas, o que € refletido nas permutagdes dos eixos do diagrama de coordenadas paralelas.

v

X
k-
IJ ’l b l
! P P
P P Py ! b
ph « P2 Pl P
1:1 ) P P's . N P,
' - D
p .‘. g . b e l\(P‘l ]4,(
Pt . o i X2 = X
b
d e s g R b
X X ’ X X"
(a) (b) (a) (b

Fig. 5 - Padroes graficos de inversao e parelelismo respectivamente.
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P
P
P s
P

(a) (b) (c)
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Fig. 7 - Padrdes gréaficos de convergéncia e divergéncia totais.

Nio existe uma regra ou algoritmo para a defini¢do da melhor disposi¢do dos eixos no diagrama de coordenadas
paralelas, porém a andlise se torna mais facil ao definirmos um conjunto de padrdes grificos de segmentos de retas
que representem algum tipo de relacionamento geométrico entre o plano cartesiano ¢ o sistema de coordenadas
paralelas. Assim definimos os seguintes padrdes graficos para a disposicao de feixes de segmentos de reta no
diagrama de coordenadas paralelas e os denominamos de inversao, paralelismo, convergéncia e divergéncia totais ¢
parciais.

Para a caracterizacao desses padrdes, buscamos a existéncia e a posi¢ao do ponto de convergéncia [’ em relacao aos
eixos do sistema de coordenadas paralelas X’; e X", através do angulo de inclinacdo m e da constante b da reta /. As
defini¢oes exemplificadas encontram-se em grande detalhe em nosso trabalho.

Os padroes gréficos definidos acima nem chegam perto de exaurir as possibilidades que irdo se apresentar em
problemas reais de andlise. Porém representam um conjunto de padroes regulares e facilmente identificdveis em um
diagrama de coordenadas paralelas e portanto, podem indicar o comportamento linear do conjunto, ou parte desse,
dos valores analisados das variaveis. Acreditamos que existam outros padrdes graficos regulares cuja representacao
no R~ ¢ até no R’ possam contribuir para o processo de anlise.

A andlise que faremos serd baseada, em parte. nos padrdes graficos definidos para o R°, ¢ em outra pela
equivaléncia de grupos de variaveis, uma boa escolha da permutacdo dos eixos dimensionais no diagrama de
coordenadas paralelas € muito importante. Apesar de nao existir uma regra para a escolha dessa permutacdo, nem
um algoritmo eficiente para o calculo dessas permutagdes, é importante identificar itens que possam simplificar o
diagrama de coordenadas paralelas, utilizando uma estratégia do tipo divisdo e conquista.

Apesar das limitagdes, a analise através do diagrama de coordenadas paralelas permite-nos visualizar um grande
nimero de varidveis e seu comportamento e relacdo a duas outras variaveis adjacentes. Essas relagoes simplificam
a andlise de um problema através da reducdo do nimero de varidveis ou da identificacdao da equivaléncia entre
variaveis ou subconjuntos de valores de variaveis.

7. Analise de desempenho de redes usando Coordenadas Paralelas

O termo desempenho de redes traz diversos enfoques para um mesmo problema. Cada administrador de rede pode
entender e medir o desempenho de uma rede e seus elementos de maneira distinta. Nosso enfoque serd baseado na
obtencdo de um conjunto de informacdes, representadas por variaveis da MIB-II, que caracterizam o sisiema ou
elemento de rede. Utilizaremos o valor dessas varidveis de maneira absoluta, ou seja, o valor exato da varidvel em
um determinado instante, e a variagao obtida pela diferenca do valor exato de uma varidvel entre dois instantes de
tempo consecutivos. Denominaremos essa diferenca dividida pelo intervalo de tempo de fluxo.

A utilizacdo do sistema de coordenadas paralelas para a realizagdo da andlise de desempenho de redes de
computadores ¢ inédita, ndo figurando em qualquer item de nosso levantamento bibliografico. Em nosso trabalho
desenvolvmos um método visual, com o qual, um adminisirador de redes é capaz de identificar determinados
fendmenos de rede, caracterizando melhor seu desempenho.
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7.1 Introdugdo

O problema de medi¢ao do desempenho de redes € complexo se pensarmos simultaneamente em todos 0s aspectos
envolvidos. Existem itens ligados ao desempenho dos protocolos de comunicagido em um tnico elemento da rede e
itens ligados a interagdo de um conjunto de elementos da rede. A caracterizagio do desempenho de uma rede passa
pelo estudo de cada elemento da rede de forma individual e pelo estudo da interacdo desses clementos da rede
formando um sistema.

Pensando na familia de protocolos que compde o TCP/IP, temos um conjunto extenso de protocolos a serem
analisados, pois podemos caracterizar o desempenho junto a qualquer nivel na pilha de protocolos. Como cada
protocolo pode possuir uma MIB especifica para que seja monitorado e controlado através de um agente SNMP,
acabamos tendo um conjunto grande de varidveis capazes de caracterizar o desempenho de um elemento de rede, e
um nimero maior de variaveis representando um sistema de rede.

Mostramos em mnosso trabalho, que através de nosso método, € possivel simplificar visualmente a andlise e
caracterizagao do desempenho de um elemento da rede ou um conjunto de elementos que compde uma rede. Para
1880, associaremos fendmenos de rede aos padrdes graficos definidos anteriormente junto ao diagrama de
coordenadas paralelas.

7.2 Ambiente e premissas

Inicialmente descreveremos nosso método de analise e caracterizagdo do desempenho de redes, seguido de um
conjunto de pequenos procedimentos praticos para a consolidacido de informagdes e associacao com fendmenos de
rede. Uma das caracteristica importantes, ¢ o entendimento visual dos diagramas de coordenadas paralelas que
permitem o relacionamento grafico de varias varidveis simultaneamente. Dentro da descri¢ao do método e das
simulagdes e experimentos realizados, comentaremos sobre os aplicativos que desenvolvemos para a coleta,
filtragem e andlise das informacdes de geréncia.

Nao tivemos a pretencao de exaurir o assunto, pois além de vasto, possui muitas variacdes ligadas a cenarios nao
considerados. Acreditamos porém, que nosso método é genérico pois nao esta ligado a nenhum conjunto especifico
de variaveis que utilizamos.

Em nossos experimentos utilizamos como base para estudos os protocolos [P, TCP e SNMPv1, além das variaveis
da MIB-II. Os cenarios experimentais e simula¢oes foram controlados possibilitando a visualizacao dos fendmenos
de rede e através dos padroes graficos no diagrama de coordenadas paralelas. Apesar de controlados, os cendrios
experimentais $20 reais.

Para a realizacdo dos experimentos e simulagoes, desenvolvemos um conjunto de ferramentas de software para a
modelagem, simulagdo, coleta, filtragem e consolidacao de informagdes dos agentes SNMP. Também utilizamos o
software Parallel Visual Explorer para a visualizagao no modelo de coordenadas paralelas.

7.3 Método de andlise

7.3.1 Descri¢io do método

O método consiste de cinco etapas. Na primeira, identificamos os objetivos de analise e descrevemos o cenario sob o
qual serd realizado o estudo. Na segunda, escolhemos as varidveis e grupos de varidveis que utilizaremos na
obten¢ao de informagoes. Na terceira, realizamos a coleta periddica ou nao das informacdes. Na quarta, realizamos
um processo de selec@o e transformacao das informacdes obtidas na etapa anterior em tabelas. Na quinta e dltima
etapa, elaboramos diagramas de coordenadas paralelas a partir das tabelas montada na etapa anterior.

Através dos diagramas de coordenadas paralelas, validamos as informagdes e efetuamos o estudo através da
identificacdo dos padrdes graficos de inversdo, paralelismo, convergéncia e divergéncia, relacionando-os a
fenomenos ligados a redes. A seqiiéncia de etapas € ciclica, ou seja pode-se retornar a qualquer uma delas para
completar ou refinar o conjunto de informagdes. No trabalho, encontram-se descritos em detalhe todas as ctapas,
bem como os pontos-chave da metodologia de anlise visual.
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7.3.2 Estratégias e consideragdes para coleta e transformacéio das informacdes

A coleta de informag6es utilizando o protocolo SNMP € baseada no modelo agente/gerente e portanto os agentes
SNMP devem ser ativados em todos os elementos de rede que serdo monitorados, para que a aplicagao gerente
requisite periodicamente as informacdes desses agentes.

A partir das fungoes get, get-next, set pode-se implementar os processos ou mecanismos de coleta das informagoes
da MIB de um elemento de rede de trés maneiras distintas. A primeira estratégia de coleta é a tipicamente gulosa,
onde sdo enviados periodicamente pedidos a todos os elementos da rede. A segunda estratégia é direta, nessa
estratégia sao enviados pedidos especificos a elementos da rede especificos, e a terceira forma ¢ uma mistura das
duas anteriores, utilizando a técnica de divisdo e conquista, onde através de um processo de refinamento e selecao
de varidveis, se obtém um conjunto significativo de varidveis para andlise do ambiente.

7.3.3 O fluxo de informacdes na pilha de protocolos

Um dos maiores desafios a geréncia de redes utilizando o protocolo SNMP € a definicao de objetivos, dado o grande
ndmero de varidveis existentes na MIB-II, além de outros fatores. Assim definimos como pilha de protocolos. o
conjunto de protocolos organizados em niveis consecutivos. Com isso orientamos nosso estudo fixando grupos de
variaveis da MIB-II, associados a pilha de protocolos do TCP/IP. Relacionamos os valores dessas varidveis ao fluxo
de mensagens que fluf entre os niveis dessa pilha de protocolos. Dessa maneira, podemos utilizar cada uma das
varidveis como um contador de mensagens que indicam a quantidade de mensagens na entrada e saida de niveis
consecutivos na pilha de protocolos.

Vamos definir fluxo na pilha de protocolos. como sendo a variagdo do niimero de mensagens em um dado intervalo
de tempo. Assim, quando falamos de fluxo de uma varidvel, nos referimos a varia¢ao do valor dessa varidvel em um
dado intervalo de tempo. A seguir é possivel observar a sobreposi¢ao de alguns protocolos e o relacionamento de
algumas de suas varidveis sob esses contextos.

A | nivel acima 4 i
INTT][R— ‘=——Qutra fonte udplnDatagrams =————
‘ \——tcpOutRsts udpNoPorts ~——— |
tepinErrs —— TCP | ~——tcpRetransSegs P UDP :
tcpinSegs - I — tcpQutSegs udpinErrors ————  —71— udpOuf Datagrams
L é nivel abaixo
iplnDelivers — 4 nivel acima 43:“**‘“' ipOutRequests

iplnUnknownProtos = ipOutDiscards

ipInDiscards = P
ipReasmOKs ipOutMoRoutes
ipReasmFails =—
lpReasmReqds T ipForwDatagrams
ipInAddrErrors —— ipFragOKs
ipInHArEmors = ~ ipFragFails
iplnReceives e nivel abaixo - ipFragCreates
. ‘ i ’
| | .
ifinU castPkts nvetacima o ifoutUcastPkis
ifinNUcastPkts Interface ifOutNUcastPkts

ifOutDiscards

iflnDiscards =———

IfinUnknownProtos =~ ifOutErrors
iflnErrors =
ifinOctets

. . ifOutOctets
nivel abaixo B

Fig. 8 - Digrama parcial da pilha de protocolos TCP/IP com algumas varidveis.

Cada variavel é uma espécie de contador que pode indicar ou um valor de mensagens junto a um determinado ponto
da linha de fluxo, como por exemplo as varidveis ifInOctets, ifOutOctets, ipInReceives, IpInDelivers, tcpInSegs,
tcpOutSegs, que indicam o ndmero de mensagens que passaram por aquele ponto da linha de fluxo. Ou podem
indicar o aumento ou reducdo de mensagens em um determinado ponto da linha de fluxo, como as varidveis
ifinErrors, ipInDiscards, ipOutNoRoutes, udpNoPorts que indicam mensagens removidas por motivo de erro.

Assim, pode-se utilizar qualquer das seguintes tdticas para auxiliar na escolha e definicdo do conjunto de
informagdes a monitorar: Monitorar o fluxo em um nivel especifico da pilha de protocolos de um elemento da rede,
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verificando possiveis problemas associados a esse nivel.; monitorar o fluxo em toda a pilha de protocolos de um
clemento da rede, analisando o comportamento de envio e recep¢do de mensagens desde o nivel fisico até as
aplicacdes; monitorar o fluxo de um ou mais protocolos da pilha em vdrios elementos da rede simultaneamente,
permitindo verificar o comportamento de um nivel de rede junto ao sistema de rede; e monitorar o fluxo de todos os
niveis de protocolos em virios elementos da rede simultaneamente, permitindo a verificagdo do comportamento de
todos os niveis da rede.

7.4 Experimentos e simulagdes

Para ilustrar a utilizagdo de nosso método € mostrar a ocorréncia de alguns fendmenos de redes através de
coordenadas paralelas, elaboramos trés simulacbes que possibilitarao a identificacdo de padrdoes graficos
relacionados a fen6menos de redes introduzidos junto as variaveis da MIB-II utilizadas. Em seguida documentamos
dois exemplos reais de redes que monitoramos. Os resultados mostrados, também servem para comprovar nossas
conjecturas sobre a proporcionalidade entre varidveis de um elemento e a proporcionalidade entre varidveis de
varios elementos da rede. Nesse resumo apresentamos parcialmente uma das simula¢des e parie dos resultados
obtidos em um dos experimentos.

7.4.1 Simulacio 1

Nesta simulagdo mostramos como identificar os perfodos de atividade e laténcia de uma rede IP. O diagrama
topolégico da rede é mostrado na figura a seguir, sendo composta por estacGes cliente ¢ um dnico servidor,
utilizando o protocolo IP.

Servidor

. A Cliente

Fig. 9 - Cenario 1, rede contendo um unico servidor.

Partindo da premissa que as intera¢Oes nessa rede utilizam somente o protocolo IP e ocorrem na sua maioria entre
as estagoes cliente ¢ o servidor, e nao entre estacoes. Estaremos monitorando todas as varidveis do grupo IP da pilha
de protocolos do servidor, pois as varidveis desse grupo permitem que seja medido o triafego existente entre o
servidor e todas as estagdes simultaneamente, isto €, caracterizar o desempenho dos processos de comunicagao na
rede.

A partir dos valores absolutos montamos um diagrama de coordenadas paralelas contendo todas as varidveis
coletadas, onde através de sucessivos refinamentos, obtivemos o graficos da Fig. 12. Nessa figura, encontramos
claramente o padrao grifico do paralelismo ocorrendo entre os pares de variaveis ipInReceives, ipInDelivers ¢
ipOutRequests, 1fOut, que caracterizam o desempenho do nivel IP na passagem de mensagens do nivel inferior para
os nivels superiores e vice versa e indicam a inexisténcia de erros entre entrada e saida desse nivel na pilha de
protocolos.

Considerando as varidveis ipInReceives, ipInDelivers, ipOutRequests ¢ ifOut, é possivel observar junto aos eixos
verticais da Fig. 12, variacdes na distincia entre poligonais consecutivas. Na parte inferior, superior ¢ central as
varia¢Oes sdo menores que no restante do diagrama. Essas variagdes indicam diferencas de fluxo, caracterizando os
periodos de atividade (maior a distancia entre poligonais consecutivas) ¢ laténcia (menor a distdncia entre
poligonais) da rede. Isso também pode ser visto e comprovado visualmente no diagrama de fluxo da Fig. 13, onde
temos representada a quantidade de mensagens em um intervalo de tempo. Nessa figura as poligonais com menor
valor representam baixas taxas de envio e recep¢ao de mensagens, ou seja periodos de laténcia da rede e as
poligonais com altos valores indicam os perfodos de atividade da rede.
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O mapeamento no R? contido na Fig. 10 mostra a distribui¢ao horaria dos perfodos de atividade e laténcia da rede e
a Fig. 11 comprova da auséncia de erros na rede através da co-linearidade visivel entre as variaveis de entrada e
saida, (ipInReceives x ipInDelivers) e (ipOutRequests x ifOut) na pilha de protocolos.
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Fig. 10 - Mapeamento no R* das varidveis Hora e ipInReceives.
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Fig. 11 - Mapeamento no R* das varidveis ipInReceives x ipInDelivers e ipOutRequest x ifOut.

O estudo dessa simulag@o nos mostra como € possivel identificar os periodos de atividade e laténcia de uma rede,
estudando um nivel da pilha de protocolos do elemento servidor da rede. Mostramos também que € possivel
identificar através do padrao grafico de paralelismo das varidveis de entrada e saida do nivel IP, a auséncia de erros
nesse nivel da pilha de protocolos. Com isso, entendemos que a identifica¢ao, ou nao, do padrao de paralelismo
entre as varidveis de entrada e saida de um nivel da pilha de protocolos, indica a ocorréncia ou nao de erros nessc
nivel.
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Fig. 12 - Diagrama de informacdes do grupo IP que variaram durante o periodo de coleta.
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7.4.2 Experimento 1

A rede utilizada neste experimento ¢ real e interliga uma série de estagdes através do protocolo IP, utilizando como
meio fisico uma rede Token Ring. A estacio 1 acumula a funcio de servidor de nomes (DNS) da rede. Além disso,
transformamos a estagao 4 em um servidor de arquivos para as estagbes 1 e 2. Na mesma rede existern outras
estacdes ¢ um roteador de saida, indicado no esboco, que participam da rede, mas nao serao considerados em 10ssa
analise.

- Estacdo | Roteador Outras
e = redes
I Ch
e ‘Estagdo 2
Rede 1
~Token Ring

Sz

B

/ Fig. 14 - Cendrio da rede do experimento 1.

Como estratégia de analise utilizamos o grupo TCP da pilha com a finalidade de identificag@o dos servidores. Uma
vez localizados os servidores, utilizaremos a premissa de que a maior parte dos processos de comunicagdo ocorrem
entre as estacOes e os servidores. Portanto, podemos utilizar as informagdes da pilha de protocolos dos servidores
para caracierizar o desempenho dessa rede.

Ap6s a elaboracdo dos diagramas de coordenadas paralelas e seu refinamento, obtivemos a Fig. 15, onde temos
representado o fluxo de mensagens TCP em todas as interfaces. Nesse diagrama é facil observar que o fluxo de
mensagens da estacao 3 na rede € muito baixo, da estacdo 2 € pequeno, da estagao 1 € intermedidrio e o da estacao 4
¢ o maior.

Observando a inclinacgao, positiva e negativa, do feixe de poligonais, no trecho entre entrada e saida de mensagens
de cada estagao, podemos ver que o fluxo de mensagens de entrada da estacdo 4 € menor que o de saida, mostrando
que as aplicacdes que utilizam o TCP nessa estagdo enviam mais informacgdes do que recebem. Esse é o
comportamento tipico esperado de estagdes servidoras de arquivos através de FTP. Por outro lado, as estagfes | ¢ 2
recebem mais informagbes do que enviam, caracterizando o comportamento de estagdes clientes dos processos FTP
que ntroduzimos. Como a estacdo 1 também é o servidor de nomes da rede, a inclinacao negativa do feixe de
poligonais entre suas varidveis de entrada e saida é menor que a inclinagdo negativa do feixe de poligonais entre as

vaidveis de entrada e saida da estagdo 2.

Através do mapeamento das varidveis de entrada e saida de cada estagdo nos diagramas cartesianos mosirados nos
diagramas cartesianos, verificamos que a estacdo 4 possui alta co-linearidade dos pontos, indicando fluxo de
pacotes quase constante entre entrada e safda, exatamente o comportamento esperado de uma estacao servidora de
arquivos de FTP. De maneira similar a estacao 3 possui um trafego muito baixo, préximo a zero e a estagao 2
triafego pequeno ¢ quase constante. J4 a estacdo 1 apresenta co-linearidade dos pontos, sendo que parte deles provém
da introduc@o dos processos de FTP, e parte do servigo de nomes oferecido a rede.

Como segunda parte desse experimento analisamos o comportamento da estaczo 4, que funciona como servidor FTP
dessa rede. Apesar da andlise detalhada, vamos apenas colocar dois diagramas de coordenadas paralelas. O
primeiro mostra a proporcionalidade e equivaléncia existente entre grande parte das varidveis mensuradas. O
segundo mostra o comportamento da pilha de protocolos, no sentido de entrada e saida de mensagens, ou seja o
paralelismo desejado entre entrada e saida indicando auséncia de erros.
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15 - Diagrama das variaveis de entrada e saida do nivel TCP com escalas equivalentes.
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Fig. 17 - Diagrama cartesiano de tcpInSegs0 e tcpOutSegsO das estacdes 1 e 4 respectivamente.

Na Fig. 16 utilizamos as informagdes de fluxo de mensagens no intervalo de tempo e dispusemos as variaveis de
entrada e saida de cada nivel da pilha de protocolos lado a lado e na ordem de subida e descida da pilha de
protocolos. Ajustadas as escalas, podemos comprovar a baixa taxa de erros existente no fluxo de mensagens desde a
entrada do octeto na estagao, aié a chegada do segmento TCP 2 aplicacao e na saida do segmento da aplicacao, até o
envio dos octetos para a rede. Essa figura € interessante, pois mostra o processo de encapsulamento de octetos em
frames IP e finalmente em segmentos TCP e o correspondente desencapsulamento.

[

2 . ‘e
lprPAsesesy | S A

Q

Pl fuddrFrees s I

Fig. 18 - Diagrama cartesiano das varidveis ipInReceives x ipAddrsErrors.

Verificamos como exemplo a passagem de mensagens pelo nivel IP dessa estac@o e constatamos que as variaveis
ipInDiscards, ipInHdrErrors e ipInUnkownProtos tinham valor igual a 0, indicando que nao ocorreram erros desses
tipos durante os 4 dias de nosso experimento. Porém a variavel ipInAddrsErrors indicava a existéncia de um
nimero pequeno de erros de enderecamento, como mostrado através do diagrama cartesiano da Fig. 18. E possivel
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observar que a maior parte dos pontos estd no quarto quadrante significando altos valores de fluxo de mensagens
com baixas taxas de erros. Também € possivel observar que a maior concentracao de pontos indica 0, 1 ¢ 3 erros em
cada 600 ou mais pacotes IP recebidos.

Através desse experimento mostramos que ¢ possivel identificar alguns elementos de rede e através deles
caracterizar o desempenho da mesma. Também foi possivel identificar os servidores, os clientes e o seu nivel de
atividade na rede. Além disso, mostramos através do paralelismo indicado no diagrama de coordenadas paralelas,
que nossa conjectura sobre a proporcionalidade de algumas varidveis em uma estacao da rede € verdadeira.

8. Conclusdes e consideracoes finais

Com o crescimento da rede Internet e da utilizacdo do conjunto de protocolos genericamente conhecido como
TCP/IP em redes privativas, tem tornado a geréncia desses ambientes cada vez mais complexa. Nesse sentido, nosso
trabalho teve dois propésitos. Em primeiro, elaborar um texto diddtico, contendo varios excmplos sobre redes IP,
que abordasse desde a evolucdo da familia de protocolos que compdem o TCP/IP, passando pelos conceitos de
roteamento [P, sistemas de nomes ¢ finalmente gerenciamento de redes utilizando SNMP.

A pesquisa bibliografica realizada para a elaboracdo da primeira parte de nosso trabalho foi extensa, e voltada a
utilizacdo e entendimento de alguns padrdes contidos em RFCs. Parte dos exemplos utilizados serve para introduzir
conceitos basicos sobre as redes IP e parte traz situa¢des complexas para redes IP, cuja resolucdo nao trivial € fruto
de nossa experiéncia com administrador e projetista de redes. Pretendemos utilizar esse texto como material de
apoio didatico em nossos cursos de rede para graduacio.

O segundo propésito de nosso trabalho foi dotar o administrador de redes de uma forma para entender e
caracterizar o desempenho de redes. Para isso, dividimos essa parte do trabalho em trés itens. No primeiro, fizemos
uma introdu¢ao ao mapeamento sistemdético de um conjunto de padrdes graficos visiveis no sistema de coordenadas
paralelas e sua correspondente representacao no plano cartesiano. Nessa parte, direcionamos o entendimento dos
diagramas de coordenadas paralelas através de trés exemplos, citados em [In94a], [In94b] e [In95], com niveis de
complexidade crescente. Achamos que 1sso era necessario, visto que o método de andlise € visual e os diagramas de
coordenadas paralelas apresentam, inicialmente, grande complexidade de entendimento.

No segundo item, desenvolvemos um método original, que utiliza algumas conjecturas sobre o comportamento de
redes e seus elementos em relacdo os padroes graficos, definidos anteriormente, visiveis no sistema de coordenadas
paralelas. As conjecturas nos permitiram caracterizar o ambiente, identificar os periodos de atividade e laténcia da
rede e os servidores de arquivos ¢ comunicagao.

No terceiro item, comprovamos a funcionalidade de nosso método através de simulacdes e experimentos reais. Para
as simulac¢des, desenvolvemos um modelo matematico que representa o comportamento de algumas varidveis da
MIB-II. Usando esse modelo, realizamos trés simulac¢des de rede, inserindo em cada uma fatores ligados ao trafego
de pacotes IP, erros de enderecamento e de hardware. Aplicando nosso método, pudemos identificar visualmente
alguns padroes graficos no sistema de coordenadas paralelas de maneira que pudemos comprovar o relacionamento
dos padrdes graficos com os fatores de trafego de mensagens pacotes IP introduzidos.

Para o teste final de nosso método, elaboramos um conjunto de experimentos, dos quais documentamos
parcialmente nesse trabalho os dois mais significativos. Realizamos esses experimentos em duas redes IP ¢ pudemos
comprovar a eficacia de nosso método na determinacdo de um conjunto de varidveis da MIB que permitem a
caracterizagdo do ambiente, descrigdo do cendrio, identificacdo da atuacdo de cada clemento na rede e a
caracterizacao individual de estagdes e servidores dessa rede.

Dentre os desafios que enfrentamos podemos citar a complexidade de entendimento e acompanhamento da
padronizacdo dos protocolos da Internet, a grande quantidade de informacdes existentes na MIB-II, as
implementacdes distintas do protocolo SNMP nos varios agentes utilizados e especialmente a compreensao dos
relacionamentos nos diagramas de coordenadas paralelas e seu significado associado as redes.
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Erm nossas simulacdes e experimentos, pudemos comprovar através do padrao grafico de paralelismo. ;
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estacio. Também através do padrio grafico do paralelismo, pudemos verificar que

s

proporcionalidade entre varidveis d 19 eoi‘aroeo distintas de urnz mesma rede de compu’iado‘e*
comprovar, através dos padrdes graficos de convergéncia e divergéncia totais, que mouitas v
constante ao longo to termpo.

Dessa forma, por entender que uma rede pode ser representada por um conjunto de varidveis significativas
pudemos simplificar a andlise, e o diagrama de coordenadas paralelas, através da reducfo consistenie de v
equivalentes as varidveis significativas da rede. Assim, através da visualizacdo simultdnea de todas as varidveis. no
sistema de coordenadas paralelas, de erros, defeitos, falhas dos servidores da rede, pudemos comprovar o bg'm
funcionamento das redes analisadas nos experimentos.

8.1.2 Trabalhos e pesquisas futuras

Existem areas cujo desenvolvimento acreditamos poder contribuir para a melhoria do método de andlise de redes ¢
do sistema de coordenadas paralelas. Dentre elas, podemos citar a extensdo do método para MIB's especificas e
para os protocolos de geréncia SNMPv2 e CMIP, além dos protocolos de rede IPX, Netbios ¢ SNA. Também
achamos que a identificacio de outros padrdes graficos, mapedveis no R ou no R’, possam aumentar a percepgio de
outros fendmenos de rede.

No diagrama de coordenadas paralelas, a permutacao dos eixos produz informagoes graficas distintas que facilitam
ou dificultam a visualizagao dos padroes graficos. Acreditamos que a melhor forma de disposicao dos ecixos no
diagrama de coordenadas paralelas estd associada ao maior grau de paralelismo das poligonais entre eixos
consecutivos, ou seja, o menor nimero de inversdes, convergéncias e divergéncias. A confirmacao dessa conjectura.
além do desenvolvimento de um conjunto de algoritmos que auxiliem na identificacao dos padrdes graficos e o
desenvolvimento de um critério para a escolha de uma permutacdo adequada para os eixos do diagrama de
coordenadas paralelas fazem parte de nossos trabalhos futuros.
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